ANUNT DE PARTICIPARE SIMPLIFICAT
la procedura de achizitie de valoare micd,
privind achizitionarea serviciilor de formare §i de familiarizare in informatica

1. Denumirea autorititii contractante: [astitatia Publicd | Centrul de Tehnologii
Informafionale in Finange™

2, IDNO: J003600036924

3. Adresa: mun. Chisindu, str. C. Tdnase nr. 7

4. Numirul de telefon/fax: (122-262-873, 067381138

5. Adresa de e-mail si pagina web oficiald ale autorititii contractante: c//icnf gov md;
evelent. balicalalotif gov.md

6. Adresa de e-mail sau pagina web oficiald de la care se va putea obfine accesul la
documentatia de atribuire: documeniafia de atribuire este anecatd In codrul procedurii in SI4
RSAP.

7. Tipul autoritigii contractante si obiectul principal de activitate (dacd este cazul,
mentiunea cii autoritatea contractantd este o autoritate centrald de achizifie san cd achizitia
implicd o altd forma de achizitie comunii): Institufic Publica, Servicli informapionale.

8. Cumpiritorul inviti operatorii economici interesati, care ii pot satisface necesitiifile, sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor
bunuri /servicii/lucriri:

Ep-:l:-iﬁ:'am
. tehinbed depling Valoarea
r: :::I':',f, Denumirea serviciilor UM, f::::‘ solicitatii, estimati
ot standarte de (fEird TVA)
| - referinti
Lot mr. 1
Servicii de instruire: ,MikroTik Certified Wireless Engineer (MTCWE)™
Servicii de instruire: Conform caietului |
<MikroTik Certificd ik 4 de sarcini descris
3 ; p 200 DR, K1k
L [RUTERR0R Wireless Engineer Seret persoane | in Anexanr. | la
(MTCWE)” prezentul Anunt
Lot nr, 2
Servieil de instruire: ,,MikroTik Certified Enterprise Wireless Engineer (MTCEWE)"
Servieli de instrulre: Conform caetului
MikroTik Certified e 4 de sarcim descris P
" . a0 20 000,00
Lo | 80533000-9 | "B ise Wircless serviell | ersoane | T Anexanr. 1 la
Engineer (MTCEWE)" | prezentul Anung
Lat nr. 3
Servichl de instruire:,,UISP Broadband Wireless Admin™
I = ! | Conform caietului
BeEvieii e Buaraire 7 de sarcini descris
1. | BOAS3000-% WUISE Broadband Servicii i ¥ A Tl 35 (s, 00
Wireless Admin® o e

prezentul Anunt

Lot nr, 4
Servicil de instruire; ., Linuy Cosrse for LPIC-1 Certification™

Servicii de instruire: ; ‘ﬁz";; m:adf::;":'
|. | 805330049 | Linux Course for LPIC- | Servicii A T 9 (0,00
| Certification™ perscani inAnexanr, 1 la
prezeniul Anung
Lot nr. 5
Servicih de instruire: . Digital Operational Resilience Act™
it e bt | Conform casetului
I |80533000-9| Digital Operntional | Servicii ; 0 FRIGKIT CRREE | 3400000
Resilience Act™ persoane in Anexa or. | la
I prezentul Anuni




Lot nr. &
Servicii de instruire;  Specialist Cyber Secoriy™
Conform caietului
3 de sarcini descris
persoane in Anexanr. [ la
prezentul Anun|

Servicii de instroire:
wapecinlist Cyber
Eerur]q,-'“

1. | 20533000-5% Servicii £7 000,00

Valearea totalil estimats, lei (Fird TVA) . 175 Q0,00

9. In cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta (se va selecta): Peniry wnd scu mal mudte loturl.

10. Admiterea sau interzicerea oferteélor alternative: nu se vor admite.

11, Termenii §i condifiile de livrare/prestare/ solicitati: Prestatorul va presta serviciile conform
pertoadel de desflsurare previzute fn caietul de sarcini pentru flecare lot in parte, dar nu mai
tdrziu de 90 zile din data semndrii Contractului,

12, Termenul de valabilitate a contractului: pang 3772 2026

13, Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acle cu putere
de lege san al unor acte administrative (dupd eaz): Ni,

14, Scurta descriere a criteriilor de calificare:

Niof = Glberillede cabifteune ol do Mod de demonstrare a indeplinirii | Nivelul mintmy
| A i e criterinlul/ceringel: Obligativitatea
| Completatd conform Anexeinr. 2 la
Hotirarea Guvernului We, 87072022
; G s entru aprobares nlamentului cu
| | Declaraie de eligibilitate Eripim If]:r:hizi » iﬁ?hm ek Obligatoriu
mich, semnati electronic de
reprezentantul operatorului economic
Completatd conform Anexei nr, 22 din
2 | Propunerea tehnica H:rﬁﬂ:::é:nm;ﬂ::“m Obligatoria
operatorilui economic
Completatd conform Anexei nr. 23 din
3 | Propunerea financiard -E]l::;l-lr:fl?lf: :;Ti:‘:i’izTiaﬁ Obligatorin
operatorului ecconomic
Completati conform Anexei nr. 7 din
4 | Cerersa de participare m:ﬂ‘:rﬁ:f l;’::“riiﬂ‘:n'?ﬂaﬁ Obligatoriu
__-!)q:lnl!-t'al'ﬂl'llllli ECONOm e
= Completati conform Anexei ar. B din
Declaratia privind valabilitatea Docwmentatia standard, semnpatd : ;
. ofertei : electronic de reprezentantul Uhligatorin
operatorului economic )
B : | Certificat'decizie de inregistrarc a
Eaovada insegiEtrel perscanel intreprinderii’ extras din Registrul de
& Juridice i mnfm'.'m g Stat ol perscanelor juridice, semnata Obligatoriu
! E:E":;:T;:;;?fle fiity hara-in:care eleetronie de reprezentantul
i operatorului economic
Portofoliu ofertantului, prin care se
Demonstrarea capacitdiilor d:m::myreazﬂf Emmm immi'i-!m— i'-L i .
7 fcicnsle wle aferintolol domeniul solicitat, experientd didacticd, Obligatoriu
priFRRRR AR semnati clectronic de reprezentantul
operatornlui economic o
CV-ul formatorilor, care confirm3 | Care va include minim, dar nu se va Prezentate la
% | intrunirea cerinfelor conform limita la: solicitarea AC,
caietului de sarcing 1. Studii relovante; prin e-mail, la




2. Experientd minim 3 ani; ctapa de

3. Cursun aferente susfinuie; calificare a
4, Cerificate de absolvire; ofertantolui
5. Competenje IT.

semuatd electronic de reprezentantul
operatorului economic

Care va include minmm, dar nu se va
limita la

1. Tematicile pe module;

2, Mumir de ore per toma;

3, Dbiective de Tnvitare; Obligatorio
4. Metode utilizate;

5. Evaluare finali.

semupatd electronic de reprezentantul
operatorului economic
Declaratia privind confirmarea identititii
beneficiariior efectivi $i neincadrarea
acestora in situatia condamndril peniru
participarea |a activititi ale unei
Confirmarea identitifu organizalii sau grupdn criminale, pentru
beneficiarilor efectivi coruptie, fraudi 5i'sau spilare de bani,
completatd conform formularului aprobat
prin ORDINUL MF Nr. 145 din
24112020, semnatd electronic de

| reprezentantnl operatorului economic
15, Garantia pentru oferti: mu se soliciia

16. Garangia de bund executic a contractului: ny se solicind,

17. Tehmici si instrumente specifice de atribuire (dacd este cazul specificati daed se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronicd): s va wiliza liciagie
electranicd, desfayuratd In trel runde, pasel minim fiind de I,

18. Condifii speciale de care depinde indeplinirea contractului (dupd caz): mu s

19, Ofcertele se prezintd in valuta: nafionald,

20, Criteriul de evaluare aplicat peniru atribuirea contractului: preful cel mai sedzul

21. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: mu se aplicd

22. Termenul limita de depunere/deschidere a ofertelor:

- pini la: conform datelor SIA ASAF.

- pe: conform datelor SI4 RSAP.

23, Adresa la care trebuie transmise ofertele san cererile de participare:

(Mertele sau cererile de participare vor fi depuse elecironic prin intermediul 514 RSAF.

24. Termenul de valahilitate a ofertelor: 30 zile, din data deschiderii in SI4 RSAP,

25, Locul deschiderii ofertelor: 514 REAP.

(ertele intdrziate nu se vor accepla.

26. Limba sau limbile in care trebuie redactate ofertele san cererile de participare: fimba
Fomning

27, Alte informatii relevante:

27.1. Modalitatea de evaluare a ofertelor: Peniru ficcare lol,

Programul de instruire co
ternaticile 5i repartizarea orelor de
matnuire corespunzitoare lotrilor
procedurii

Obligatoriu

27.2. In comformitate cu per. 121 din Regulamenid privind moded de finere a Regisirului de stat
al achizififlor publice formai de Sistemul informapional automatizat , Registrul de stai ol
achizitfilor publice” (MTender), aprobat prin Hotdrdrea de Guvern nr. 986 din 10.10.2018, pe
ofertele electronice este aplicatd in mod obligatoriu semndtura elecironicd.

27.3. fn conformitate cu pet. 50 din Regulamentul cu privire la achizifiile publice de valoare
micd, aprobat prin Hotdrdrea de Guvern nr. 870 din 14.12. 2022, operatorul economic, in decurs



de 24 de ore din momentul finalizdrii licitagiel electronice, are obligapia s& depund oferta finald cu
preful si'sau valorile noi ale ofertei

27.4. Ofertantul are urmitoarele obligatii:

- 5 descrie in oferad dach asigurd sala de insivaive in cagul instraivitor offline saw 58 precizege
ducd sala de fnstruive wrmeazd o f aviguratd de Beneficiar:

s asigure participanfii cu materiale didactice necesare cursului de insiruive, fdrd plafi
suplimentare {manuale §i caiete, pe suport de hirtie sau elecironice, suport video i suport audio,
in conformitate cu materialul de studiu):

- 54 evalueze nivelul de prestare a serviciilor de instruire;

- 5& elibereze certificatele de participare la curs;

- 5d prezinte raport privind realizarea cursului;

- & prezinte acf de predove-primive a servictilor de instruire;

27.5. Yertaniul a edrul ofertl va fi desemnatl cdstigdtoare, va semna confractul de achizifii
publice, in termen de pdnd la 10 zile de la data [a care i-a fost remis spre semnare.

27.6. Achiiarea pentru servicille prestate se va efectua de cdlre Beneficiar, prin viramenl in
comiul de decontare al Prestatorulud, In termen maxim de 10 (zecet zile calendaristice din data
prezentdrii facturil fiscale in 8IA |, e-Factuara " §i actului de predare-primire a servicitlor presiate.

ﬁh‘ﬁ/‘ Elena SAHARNEAN




Anexanr. |
la Anunful de participare privind achizifionarea serviciilor de
formare §i de familiarizare in informatica

Specificatiile carsului de instruire

Tematica cursului de instruire: , MikroTik Certified Wireless Engineer”

I. Scopul cursalui de instruwire: aprofundarea cunostinjelor leorelice s practice privind
tehnologiile wireless bazate pe RouterOS, pundnd un aceent decsebit pe proiectarea, implementarea si
optimizarea rejelelor Wi-Fi de exterior si interior, asigurind in acelagi timp securizarea conexiunilor si
maximizarea performaniei echipamentelor MikroTik Tn scenarii complexe de refea.

Il. Obicctivele carsului de instruire: infelegerea fundamentelor propagdrii undelor radio si
standardele 802.11, pentru configurarea interfejei wireless in moduri avansate precum bridge sau stajie,
si utilizeze protocoalele proprietare MikroTik (Nstreme, NV2) pentru eliminarea interferenfelor si sa
implementeze mecanisme riguroase de securitate i monitorizare a spectrului radio pentru mentfinerea
stabilitifii serviciilor oferite.

ITl. Durata eursalui i perioada optimali de desfagurare a cursului:

Durata: 2-3 zile. Perioada: Trim. 1-11.

IV. Forma de desfisurare a instruirii (online/olMine): Offline,

V. Limba de desfisurare a cursului: Romana.

VL. Rezultatele scontate (agteptiri) ale cursalui: Participantii vor dobindi competentele necesare
pentru & diagnostica si remedia rapid problemele de conectivitate wireless, reducind astfel timpul de
nefunciionare al refelei. Se astcaptd ca administralorii 58 poatd construi legdituri punct-la-punct §i punci-
la-multipunct de mare distanjs, s gestioneze eficient ,zgomotul” de fundal prin selectarea canalelor
optime si 53 utilizeze instrumente avansate de scanare {Spectral Scan/History) pentru o planificare de relea
WiFi man nguroasd.

VII. Subiecte propuse pentru cursul de instruire:

—Fundamentele Wireless: Standarde IEEE 802,11 a/h/g/n/ac, benzi de frecventd (2.4 GHz, 5 GHz)
51 lafimi de canal.

—Instalarea si configurarea hardware: Tipuri de antene, cistigul dBi, polarizare §1 propagarea
semnalului n spatiu liber.

—Moduri de operare wireless: AP, Station, Bridge, WDS i configurarea Wireless Mesh.

—Protocoale MikroTik Wireless: Implementarca Nstreme si NV2 (TDMA) pentru performanti
sporitd in medii cu interferente.

—Securitate avansati: Metode de autentificare WPA/WPAZ, utilizarea bazei de date Connect List
51 Access List pentru controlul cliengilor.

~Managementul spectrului: Utilizarea utilitarelor Scan, Frequency Usage, Snooper si Spectral
History.

—Wireless Troubleshooting: Analiza ratei de transfer (Data Rates), & puterii semnalului (R55I1) 5
a reportului semnal-zgomot (SR}

~Configurarea punctelor de acces virtuale : Crearea mai multor refele Wiks pe acceasi interfata
fizici cu politici de securitate diferite.
VIIl.  Numiirul participantilor delegati la curs: 4 angajati

IX. Alte informatii relevante:

- indicator al calitatii formatorului este evaluarea acestia pe site-ul mikrotik.com, astfel incat
procentajul lui mediu s fie peste 805,




Specificatiile cursului de instroire
Tematica cursului de instruire: , MikroTik Cerrified Enterprise Wireless Engineer™

I. Scopul cursului de instruire:

Furnizarca competenfelor avansate necesare gestiondrii infrastructurilor wircless de mari
dimensiuni prin utilizarea sistemului CAPsMAN, punind accent pe livrarea unor servicii Wi-Fi stabile si
sigure in medii corporative, unde densitatea mare de utilizatori 5i necesitatea de acoperire mare cu rejea
WiFi fird intreruperi sunt critice pentru productivitatea organizagiei.

[1. Obiectivele cursului de instruire:

Obtinerea competentelor de gestionare a arhitecturii Managerului de Access Point-uri Controlate
(CAPsMAN) pentru configurarea centralizatd a echipamentelor, infelegerea parametrilor semnalului radio
si a conceptelor de atenvare pentru o planificare corectd a locatiel punctelor de acces, precum gi
implementarea protoccalelor de roaming rapid (802.11r'k/v) pentru & asigura tranzijia fluidd a
dispozitivelor mobile intre punctele de acces.

11 Durata cursului i perioada optimala de desfsurare a cursului:
Durata: 2-3 zile. Perioada: Trim.[-1l.
1V. Forma de desfisurare a instruirii (online/offline): Offline.
V. Limba de desfisurare a cursului: Fomini.
V1. Rezultatele scontate (agteptiiri) ale cursului:
La finalizarea instruirii, administratorii vor £i capabili si proiecteze refele wireless scalabile care 53

suporte un volum mare de trafic si clienfi simultani, eliminind punctele unice de eroare prin redundanta.
Se asteaptd ca acestia sd poatd utiliza instrumente de diagnozd avansatd pentru a identifica sursele de
interferentd non-Wi-Fi si 58 optimizeze distribujia clienfilor pe canalele WiFi, pentru ca experienia de
utilizare a wtilizatorilor sd fie una superioard in intregul perimetru al companiei.
VII. Subiecte propuse pentru cursul de instruire:

—Arhitectura CAPsMAN: Configurarea managerului, controlul punctelor de acces (CAP) si
propagarea automatd a setdrilor,

—Provisioning si Selectie: Crearea regulilor de auto-configurare i gruparea interfefelor in funciie
de locatie sau departament.

~Standarde Enterprise 5i Roaming: Implementarea protocoalelor 802.11r, B02.11k gi B0Z.11v,

—Securitate Centralizati: Utilizarea WPAZ'WPA3 Enterprise, auvtentificarea prin servere
RADIUS si izolarea clienfilor prin Y LAN-uri.

—Planificare Radio: Tehnici de misurare a semnalului, calculul bugetului de legturd si atenuarea
prin materiale de constructie.

~Optimizarea performantei: Band Steering (forfaren clientilor citre rejelele Wiki SGH=z/6GHz),
limitarea numdrului de clienti per AP si gestionarea lafimii de bandf

—Analira spectrului si Diagnozi: ldentificarea interferentelor, utilizarea tabelelor de inregistrarc
si monitorizares performantei in limp real.

—Hotspot Enterprise: Configuraren portalurilor captive pentru vizitatori integrate cu sistemul de
management centralizat.
VI, Numidirul participantilor delegati la curs: 4 angajafi.

X. Alte informatii relevante:

- indicator al calitagii formatorului este evaluarca acestuia pe site-ul mikrotik.com, astfel incat
procentajul lui mediu 53 fie peste B0




Specificatiile cursului de instruire
Tematica cursului de instruire: ., Ubiguiri UISP Broadband Wireless Admin (UBWA)"

I. Scopul cursului de instruire:

Formarea competenfelor tehnice necesare pentru proiectarca, instalarea i gestionarea refelelor
wireless de bandd largi utilizind dispozitive Ubiguiti, punind un accent deosebit pe eficienta utilizari
spectrului radio si pe livrares unor servicii de calitate superioari in refelele de tip Wireless Internet Service
Provider (WISP).

I1. Obiectivele cursului de instruire:

Insusirea conceptelor fundamentale de radiofrecventd si a teoriei antenelor, configurarea corectd a
echipamentelor in scenarii Point-to-Point si Point-to-MultiPoint, precum si utilizarea platformei VISP
(Ubiguiti Internet Service Provider) pentru monitorizarca centralizati, gestionarea clientilor i
optimizarea performantei intregii infrastructuri de refea WiFi.

I11. Durata cursului si pericada optimald de desfisurare a cursului;

Durata: 2-3 zile. Perioada: Trim. 1L

IV, Forma de desfsurare a instroirvii (online/offline): OMine.
V. Limba de desfisurare a cursului: Romdnd.
V1. Rezultatele scontate {(asteptiri) ale cursolui:

Participantii vor fi capabili si realizeze planificiri radio precise, reducind riscul de interferente §i
maximizind performanta posibilda pentru utilizatorii finali, Sc asgtcaptd ca administratornn s3 poatd
diagnostica rapid problemele prin interpretarea corectd a indicatorilor de performantd i s3 implementeze
politici de securitate si management al traficului care =& asigure stabilitatea i sccuritatea refelel.

VII. Subiecte propuse pentra cursul de instruire:

~ Fundamente si Fizica Undelor Radio: Propagarea semnalului, zona Fresnel, atenuarea Tn spatiu
liber si ,,bugetul™ legaturii radio.

—Teoria Antenelor: Putere, polarizare (MIMO), diagrame de radiatie i selectarea antenei potrivite
pentru distanfa vizatd,

—Tehnologia airMAX AC: Arhitectura protocolului TDMA, AirPrism pentru izolarea zgomotului
si imbunatitirea eficientel spectrale.

—Configurarea Link-urilor PtP si PtMP; Sctarca modurilor Bridge, seleciia [afimii de canal 5
gestionarea puterii de transmisie,

—Platforma UISP: Integrarea dispozitivelor, monitorizarea alertelor, backup-ul configuratiilor §i
gestionarea automata a clienfilor,

~ Analiza si Optimizarea Legiturii: Analiza spectrului de frecvene si interpretarea modulatiei de
semnal (QAM).

—Bune practici de instalare: Ecranarea impotriva descarcirilor electrostatice (ESD), alinierea
precisi a antenelor §i protectia la supratensiune.

VII. Namirul participanjilor delegafi la curs: 7 angajai.




Specificatiile cursului de instruire

Tematica cursului de instruire: , Linwx Course for LPIC-1 Certification™
I. Scopul cursului de instruire: Formarea de competente solide in administrarea sistemelor Linux,
incluzfind instalarea si configurarea sistemului, gestionarea utilizatorilor §i permisiunilor, lucrul cu
sistemul de fisicre, procesele, retelele si securitatea de bazi.
11. Ohiectivele corsului de instroire:

- Dobindirea cunostintelor fundamentale privind arhitectura si functionares sistemelor Linux
- Instalarea, configurarea si administrarea de baza a unui sistem Linux.
- Gestionarea utilizatorilor, grupurilor 5i permisiunilor de acces.
- Administrarea sistemului de figiere §i a spajiului de stocare.
- Monitorizarea i gestionarea proceselor 5i serviciilor,
- Configurarea elementelor de baz3 de refes §i Secunitate.
- Utilizarea eficientd a liniei de comanda si a utilitarelor specifice Linux.
111, Durata cursului si perioada optimali de desfagurare a cursului: luna martie-aprilie 2026.

1V. Forma de desfisurare a instruirii (online/offline): ofTline.
V. Limba de desfasurare a cursului: roméind.
V1. Rezultatele scontate (asteptiri) ale cursului:

La finalizarea cursului, participangii vor fi capabili si:
- Instaleze 5i configureze un sistemn de operare Linux

- Utilizeze eficient linia de comanda si utilitarele de bazd Linux
- Administreze utilizatori, grupuri si permisiuni de acces
- Gestioneze sistemul de fMsiere, procesele §1 serviciile
- Configureze setiri de baz3 de refea 5i securitate
- Identifice si remedieze probleme uzuale ale sistemului
- Aplice bune practici de administrare a sistemelor Linux
VIl Subicete propuse pentru cursul de instruire:

- Introducere in sistemele de operare Linux si distnibufiil Linux
- Instalarea Linux si gestionarea pachetelor software
- Structura sistemului de fisiere Linux (FHS)
- Utilizarea liniei de comandi (bash, comenzi de bazd 51 avansate)
- Gestionarea fisierelor, directoarelor i permisiunilor
- Administrarea utilizatorilor si grupurilor
= Procese, servicii §i gestionarea resurselor sistemulud
- Boot, inifializare 5i gestionarea sistemului (systemd)
- Administrarea dispozitivelor de stocare §i 4 sistemelor de figiere
- Configuriri de bazd de relea
- Securitatea de bazdl in Linux
= Scripturi shell — nofiuni introductive
- Monitorizare, diagnosticare si depanare
VIIL. Numirul participantilor delegafi la curs: 1 angajat.




Specificatiile cursului de instruire:
Tematica cursului de instruire: ., Digital Operational Resiflence Act (DORA)™

I. Scopul cursului de instruire: Scopul cursului este de a oferi participangilor o infelegere clard,
structuratd si aplicabild a prevederilor Regulamentwilui (UE) 2022/2554 — Digital Operational Resilience
Act (DORA), in vederea asigurdrii conformitdtii institutionale si consoliddrii capacititii de rezilienta
operationald digitald in cadrul entititilor din sectorul financiar.

1. Ohicctivele carsaloi de instroire:

- Familiarizarea participantilor cu cadrul normativ §i cerintele-cheie ale Regulamentului DORA;

- Infelegerea obligatiilor privind gestionarea riscurilor TIC i rezilienta operationald digitala;

- Clarificarea responsabilitigilor institutionale in materie de guvernant, control i raportare;

- Dezvoltarea capacitdfii de aplicare practich a cerinfelor DORA in procesele inteme ale
organizatiei;

- Identificarea mésurilor necesare pentru alinierea politicilor gi procedurilor inteme la cerinjele
DORA.

11, Durata cursalui si perivada optimali de desfasurare a cursului:
Durata: 3 zile (6 sesiuni a céte 3,5 ore cu pauze, 2 sesiuni pe zi);
Perioada optimald; Trimestrul 11 a anului 2026,

IV. Forma de desfisurare a instruirii (online/offline): online.

V. Limba de desfisurare a cursulni: Romina.

V1. Rezultatele scontate (asteptiri) ale cursului:

- Intelegeren clard a cerintelor DORA 5i & impactului acestora asupra activitafii institutie,

- Cresterea nivelului de constientizare privind riscurile TIC 5i rezilienta operationald digitald;

- Capacitatea de a contribui la implementarea 5i monitorizarea cerinfelor DORA la nivel
institufional;

- Identificarea lacunelor existente si a misurilor necesare pentru conformare,

VII. Subiecte propuse pentra cursul de instruire:

- Cadrul general si domeniul de aplicare al Regulamentului DORA;

- Managementul riscurilor TIC si guvemanta rezilienfei operationale digitale;

- Gestionarea incidentelor TIC si obligatiile de raportare;

- Testarea rezilienfei operajionale digitale st managementul relagiilor cu fumizorii terfi TIC.

VIIL. Numirul participantilor delegati la curs: 2 angajati.




Speeificatiile carsului de instruire
Tematica eursului de instruire: Specialist Cyber Security ISOTEC 27632

I. Scopul cursului de instruire: Scopul cursului este de a dezvolta competenjele tehnice si
organizationale ale participantilor in domeniul securitafii cibernetice, in conformitate cu standardul
international [SO/JEC 27032, necesare pentru identificares, prevenirea, detectarea gi pestionares
amenintirilor cibernetice, precum 5i pentru implementarea masurilor de protectie a infrastructurilor IT 5
a datelor sensibile.

11. Ohiectivele cursalui de instruire:

- Familiarizarea participantilor cu principiile 5i conceptele fundamentale ale standardului [SO/IEC
27032;
- intelegerea cadrului de cooperare in domeniul securitafii cibernetice intre entitdfi interne i
extemnc;
- Dezvoltarea abilitdtilor de identificare, analizi §i tratare a ameninjdrilor cibemetice;
- Aplicarea masurilor tehnice si organizafionale pentru protectin infrastructurilor 1T si a
informatiibor;
- Consolidarea capacitifii de prevenire, detectare i rispuns la incidente de securitate cibernetici.
III. Durata cursului si pericada optimald de desfisurare a cursului:
Durata: 5 zile (10 sesiuni a cite 3,5 ore cu pauze, 2 sesiuni pe zi):
Perioada optimald: Trimestrul 1-111 a anului 2026,
IV. Forma de desfisurare a instruirii (online/offling): online.

V. Limba de desfEsorare a cursuloi: Roménd.
V1. Rerultatele scontate (asteptiiri) ale cursului:

- Dobindirea cunostintelor aplicabile privind securitatea cibernetica conform ISCHIEC 27032;
- Cregterca capacitatii de identificare 3i gestionare a ameninfarilor cibernetice;
- Imbunatdjirea proceselor interne de securitate 5i cooperare in domeniul cyber security;
- Consolidarea nivelului de protectie a infrastructurilor IT si a datelor sensibile gestionate de
inatitufie.
VII. Subiecte propuse pentru cursul de instruire:

- Introducere in ISOVIEC 27032 si cadrul de securitate cibermetica;

- Ameningiri cibernetice, riscuri i vulnerabilitafi,

- Managementul incidentelor de securitate cibernetich;

- Misuri tehnice si organizationale de protectie conform ISO/EC IT032.

VIIL. Numirul participantilor delegati la curs: 3 angajafi.
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